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Garantievoorwaarden

Het ontvangstbewijs geldt als bewijs voor de eerste aankoop en moet goed
worden bewaard. Dit hebt u nodig wanneer u gebruik wilt maken van een
eventuele garantievergoedingen. Wanneer het product aan een andere
gebruiker wordt doorgegeven, dan heeft deze voor de rest van de garantietijd
recht op garantievergoeding.

Hierbij dienen de kassabon alsmede deze verklaring eveneens in het bezit van
genoemde andere gebruiker te worden gesteld. Wij garanderen, dat dit
apparaat in staat is om te functioneren en in technisch opzicht overeenstemt
met de beschrijvingen in de bijgevoegde documentatie. De resterende
garantietermijn gaat bij het tonen van het aankoopbewijs van de
oorspronkelijke onderdelen over op de desbetreffende reserveonderdelen.
Wanneer u dit apparaat inlevert om van eventuele garantie-vergoedingen
gebruik te maken, moet u eerst alle programma's, gegevens en demontabele
opslagmedia verwijderen. Producten die zonder accessoires worden
opgestuurd, worden zonder accessoires vervangen. De vrijwaringsplicht geldt
niet voor het geval, dat het probleem veroorzaakt werd door een ongeval,
catastrofe, door vandalisme, misbruik, onoordeelkundig gebruik, het
veronachtzamen van veiligheids- en onderhouds-voorschriften, wijziging door
software, virussen resp. een ander apparaat of andere accessoires of andere
door ons niet toegestane modificaties. Deze beperkte garantieverklaring
vervangt alle andere uitdrukkelijke en impliciete garanties, dit met inbegrip
van de garantie van de verkoopbaarheid of van de geschiktheid voor een
bepaald doel, beperkt zich echter niet daartoe. In sommige landen is de
uitsluiting van impliciete garanties wettelijk niet geoorloofd. In een dergelijk
geval is de geldigheid van alle uitdrukkelijke en impliciete garanties beperkt
tot de garantieperiode. Na afloop van deze periode verliezen alle garanties
hun geldigheid. In sommige landen is het beperken van de geldigheidsduur
van impliciete garanties wettelijk niet geoorloofd, zodat bovenstaande
beperking niet in werking treedt. Wanneer u met betrekking tot deze
garantievoorwaarden vragen zou hebben, neem dan contact met ons op.

BEPERKING VAN DE AANSPRAKELIJKHEID

De inhoud van dit handboek kan in verband met technische ontwikkelingen
onaangekondigd worden gewijzigd. De fabrikant en distributie nemen geen
verantwoordelijkheid op zich voor schades die zijn ontstaan als gevolg van
fouten of weglatingen van de informaties die in dit handboek beschikbaar zijn
gesteld. Wij zijn in ieder geval niet aansprakelijk voor:

1. door derden aan u gestelde eisen met betrekking tot verliezen of
beschadigingen;

2. verlies of beschadiging van uw registraties of gegevens;

3. economische uit een schadegeval voortvloeiende verdere schades (met
inbegrip van winstderving of bezuinigingen) resp. bijkomende schades,
ook wanneer wij ervan op de hoogte zijn gesteld, dat zulke schades
mogelijk kunnen optreden.

In sommige landen is de uitsluiting resp. beperking van bijkomende resp. uit
een schadegeval voortvloeiende verdere schades wettelijk niet geoorloofd,
zodat bovenstaande beperking niet in werking treedt.

KOPIEREN s FOTOKOPIEREN EN VERVEELVOUDIGEN VAN DIT HANDBOEK
Dit document bevat wettelijk beschermde informaties. Alle rechten
voorbehouden. Niets uit dit document mag worden gekopieerd,
gefotokopieerd, verveelvoudigd, vertaald, verzonden of opgeslagen op een
elektronisch leesbaar medium zonder voorafgaande schriftelijke toestemming
van de fabrikant.
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VEILIGHEID EN ONDERHOUD

VEILIGHEIDSAANWIJZINGEN

Gelieve dit hoofdstuk aandachtig door te lezen en de

verstrekte aanwijzingen op te volgen. Zo garandeert u

de goede werking van en een lange levensduur voor
uw WLAN-router.

Bewaar de verpakking en deze handleiding goed zodat

u die bij de verkoop of bij enige andere vorm van
overdracht van de WLAN-router kunt overhandigen
aan de nieuwe eigenaar.

b

Open nooit de behuizing van de WLAN-
router, noch die van de netadapter of die van
enig ander toebehoren - er zijn immers geen
onderdelen die onderhoud behoeven! Wanneer
de behuizing open is, kan er sprake zijn van le-
vensgevaar door elektrische schok.

Volg de gebruiksaanwijzingen van uw computer.

Houd het apparaat uit de buurt van vocht en
vermijd trillingen, stof, hitte en directe be-
straling door de zon om de werking van het ap-
paraat niet te storen.

Laat niet toe dat kinderen zonder begelei-
ding met elektrische apparaten spelen. Kinde-
ren zijn immers niet altijd in staat gevaar te
onderkennen.

Gelieve na transport het apparaat pas weer in
gebruik te nemen wanneer het toestel de omge-
vingstemperatuur overgenomen heetft.

Extreme wisselingen op het vilak van temperatuur
of vochtigheid kunnen leiden tot de vorming van
condensatiedruppels binnen in de projector wat
aanleiding kan geven tot elektrische kortsluiting.
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¥ Gelieve enkel de meegeleverde voeding (voor
type zie maatverdeling voor voeding) te gebrui-
ken. Het vrij toegankelijke stopcontact moet
zich in de buurt van het apparaat bevinden.

ELEKTROMAGNETISCHE COMPATIBILITEIT

» Bij de aansluiting moet rekening gehouden
worden met de richtlijnen voor elektromagneti-
sche compatibiliteit (EMC). Waak erover dat u
minstens één meter afstand houdt van hoogfre-
quentie en magnetische stoorzenders (TV-
toestel, luidsprekers, gsm enz.), om storing van
de werking en verlies van gegevens te vermijden.

REINIGING

Het is in principe niet nodig het apparaat te reinigen.

» Opgelet! Dit apparaat bevat geen te onder-
houden of te reinigen onderdelen.

» Let erop dat het apparaat niet vuil wordt. Ge-
bruik geen oplosmiddelen, noch bijtende of
gasvormige reinigingsmiddelen. Reinig de be-
huizing indien nodig met een licht bevochtigde
doek.

C € DECLARATION OF CONFORMITY

Dit apparaat voldoet aan de volgende normen voor
elektromagnetische compatibiliteit : EN 55022/A1

Class B, EN 300328 en EN 50024. We voldoen hiermee
aan de verplichting voor essentiéle bescherming om-
schreven in de ,European Council Directive"
89/336/EEC in overeenstemmming met de wetgeving in
de lidstaten in verband met elektromagnetische compa-
tibiliteit. Informatie over conformiteit vindt u op inter-
net, op URL http://www.medion.com/conformity/.
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Aanwijzingen van FCC over radiostraling:

1. Deze zender mag niet naast een andere bron van
radiostralen, antenne of een andere zender ge-
plaatst worden of er tegelijkertijd mee gebruikt
worden.

2. De door FCC voor radiostraling in een ongecon-
troleerde omgeving vastgelegde grenswaarden
worden nagekomen. De zender moet op een mi-
nimale afstand van 20 cm van mensen gehouden
worden.

S Opgelet: Werk niet met deze WLAN-
router op plaatsen (Bv.: ziekenhuizen
enz.) waar zich apparaten bevinden
waarvan de werking kan beinvioed wor-
den door radiostralen. Schakel het appa-
raat enkel in wanneer er zekerheid over
bestaat dat geen interferentie van/met
andere apparaten mogelijk is.

BEPERKINGEN VOOR KANAAL EN WERKING

FRANKRIJK:

Enkel de kanalen 10 tot 13 (2457 MHz tot 2472 MHz)
mogen gebruikt worden in Frankrijk. Het is niet toege-
laten dit apparaat te gebruiken op andere dan deze vier
kanalen. Ook wanneer het apparaat meerdere kanalen
ondersteunt, is gebruik van die kanalen niet toegelaten.

SPANJE:

Enkel de kanalen 10 en 11 (2457 MHz en 2462 MHZz)
mogen gebruikt worden in Spanje. Het is niet toegela-
ten dit apparaat te gebruiken op andere dan deze twee
kanalen. Ook wanneer het apparaat meerdere kanalen
ondersteunt, is gebruik van die kanalen niet toegelaten.
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ANDERE LANDEN:

Toen deze handleiding gedrukt werd, waren er voor de
andere Europese landen geen beperkingen bekend.
Voor meer gedetailleerde informatie wendt u zich best
tot de nationale regelgevende instanties.

WLAN-router

Netadapter (voor type zie maatverdeling voor voeding)
Netwerkkabel CAT-5,UTP, Fast Ethernet, RJ-45-Patch
Handleiding

Afhankelijk van de presentatie bevat uw WLAN-
router-Pakket een of meer USB-WLAN-Adapter(s):

USB-WLAN-Adapter
CD met drivers
Snelgids

PRESTATIEKENMERKEN VAN DE WLAN-ROUTER

High Speed draadloze LAN Verbindingen
» 54 Mbps snelheid van gegevensoverdracht bij ge-
bruik van de modulatiemethode voor meerdere
dragers OFDM en IEEE 802.11g.

Roaming
» Ondersteunt onderbrekingsvrije Roaming via IEEE
802.11b en 802.11g WLAN infrastructuur.

Regressief compatibel met IEEE 802.11b
» Ondersteunt ook netwerken die met de 802.11b
standaard werken.

Auto fallback
» 54,48, 36,24, 12,9, 6 & 11, 5.5, 2, 1 Mbps snel-
heid van gegevensoverdracht met automatische
selectie van de hoogst mogelijke snelheid van ge-
gevensoverdracht.

8 WLAN-router - Nederlands




Breedband Modem Ondersteuning en NAT Router
» Verbindt meerdere computers met een Breedband
Kabel-, DSL-modem of met een Ethernet Router.

Auto-sensing Ethernet Switch
» Geintegreerde 4-Port Switch met automatische se-
lectie van de bandbreedte en het Uplink-
vermogen.

VPN ondersteuning
» Ondersteunt veelvoudige PPTP Sessies en maakt zo
de inzet van VPN-Server en gebruikers mogelijk.

Geintegreerde DHCP-server
» Alle in het netwerk opgenomen PC’s kunnen hun
TCP/IP instellingen automatisch van de WLAN-
router krijgen.

Web-ondersteunde configuratie
» De WLAN-router is via een gekende Web Browser
(aanbeveling: Microsoft Internet Explorer) te con-
figureren.

Ondersteunt Virtuele Server

» Werken met een HTTP, FTP of andere serverdienst
wordt mogelijk via de virtuele server. De diensten
worden samen met de gebruikers via internet toe-
gankelijk gemaakt.

Firewall / Pakketfilter

» De geintegreerde pakketfilter maakt een doelge-
richte toegangscontrole van informatie verzonden
naar en verstuurd van op het netwerk mogelijk.
Alle ontvangen en verzonden gegevenspakketten
worden aan een analyse onderworpen op basis
waarvan bepaald wordt of de informatie al dan
niet ontvangen of verzonden mag worden.
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BESCHRIIJVING VAN DE COMPONENTEN

STATUSINDICATIES VAN DE WLAN-ROUTER

Op de bovenzijde van de behuizing bevinden zich de
volgende indicatie LED’s:

LED Beschrijving

Aan: Stroomvoorziening ingeschakeld.

PWR Uit: Geen stroomvoorziening.

Aan: Actief apparaat aan de WAN port.
WAN Uit: WAN port niet aangesloten.
Knippert: Gegevensoverdracht via de WAN port.

WLAN Knippert: Gegevensoverdracht via WLAN.

Aan: Actief apparaat aan de LAN Port (1,2 enz.).
LAN 1-4 | Uit: Overeenkomstige Port niet aangesloten.
Knippert: Gegevensoverdracht via de LAN Port (x).

ACHTERZIIDE VAN DE WLAN-ROUTER

Reset Antenne
RESET SCHAKELAAR

De Reset schakelaar zet de WLAN-router terug in de
oorspronkelijke fabrieksinstellingen. Dit kan erg han-
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dig zijn wanneer de werking van de router verstoord
wordt door foutieve instellingen. Alle instellingen die
na ingebruikname van het apparaat gedaan werden,
gaan verloren door een Reset. U voert de Reset op
deze manier uit :

1. Druk met een lang en dun voorwerp (bv. Met een
gebogen paperclip) op de Reset schakelaar en
houd die ca. 10 seconden ingedrukt. Let wel dat de
WLAN-router om hierin te slagen via het stroom-
netwerk gevoed moet worden.

2. Laat de schakelaar los. Alle LED’s knipperen nu
meermaals kortstondig. Aansluitend blijven enkel de
LED’s waarvan aan de port een actief apparaat aan-
gesloten is branden. Het kan tot één minuut duren
alvorens de WLAN-router weer volledig actief is.

Aanwijzing: wijzigingen aan de instellingen worden
enkel door gebruik van de Reset schakelaar ongedaan
gemaakt, bij een stroomonderbreking blijven de in-
stellingen ongewijzigd.

ANTENNE
Om een betere ontvangst te bekomen kunt u de an-
tenne naar rechts, links of naar achter richten.

AANSLUITINGEN

Aansluiting Beschrijving

Aansluiting voor netadapter (voor type zie
POWER . i
maatverdeling voor voeding)

Sluit hier met een patchkabel een DSL- of
kabelmodem aan.

WAN

Sluit hier met een patchkabel apparaten (PC,
LAN 1-4 |Notebook, PDA enz.) met 10/100 MBit Ether-
net-ondersteuning aan.

Beschrijving van de Componenten 11




INGEBRUIKNAME

1. DE JUISTE OPSTELPLAATS

U kunt de WLAN-router op een tafel of op enig ander ef-
fen oppervilak opstellen. U moet op het volgende letten:

» De router dient zo geplaatst te worden dat hij on-
geveer in het midden staat van het bereik voor al-
le draadloze apparaten die hij moet voeden. Zorg
ervoor dat de prestaties voor alle apparaten gega-
randeerd toereikend zijn.

» Op de plaats van de installatie moeten de aansluitingen
voor WAN (DSL) en LAN (PC's) voor handen zijn, zodat
de WLAN-router daaraan aangesloten kan worden.

» Er moet een makkelijk bereikbaar stopcontact in
de buurt zijn.

» Voldoende afstand met potentiéle bronnen van
storing zoals bv. metalen wanden of haarden van
microgolven moet gegarandeerd zijn.

2. KABELVERBINDINGEN MAKEN

Gebruik patchkabel voor de aansluiting van de net-
werkcomponenten (CAT-5, UTP, Fast Ethernet, RJ-45).

1. Sluit de volgende apparaten op de LAN-Port aan:

¥ Computer met 10/100 MBit ethernetaansluiting
» Printer met 10/100 MBit ethernetaansluiting
» Overige Hubs/Switches enz. (Uplink)

2. Sluit de volgende apparaten op de WAN-Port aan:

» DSL- of Kabelmodem of Ethernet-Backbone (breed-
bandverbinding).
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3. STROOMVOORZIENING
1. Steek de netadapterkabel in de Power bus.

2. Verbind de netadapter met een makkelijk bereik-

baar stopcontact. De WLAN-router zal nu automa-
tisch een zelftestfase doorlopen. Als die met succes
verloopt, dan blijft het PWR LED branden.

> Opgelet: de WLAN-router heeft geen
aan- of uitschakelaar. Zodra de
netadapter verbonden is, wordt de rou-
ter van stroom voorzien en is hij ook
actief. De stroomtoevoer wordt door
het loskoppelen van de netadapter uit
het stopcontact onderbroken. Als de
WLAN-router niet gebruikt wordt, is het
aangewezen hem niet aan het voeding-
net aan te sluiten.

4. NETWERKINSTELLINGEN
Het netwerk is nu klaar voor gebruik, in zover alle met

de WLAN-router verbonden clients (Netwerkadapter)
zo ingesteld werden dat de IP-adressen automatisch

verkregen worden via een DHCP-server.
Om hiervoor te zorgen, opent u de Eigenschappen van
de gewenste Netwerkverbinding en bewerkt u vervol-
gens de invoer onder Internetprotocol (TCP/IP):

-L Eigenschappen voor Draadloze netwerkverbi... E]E]

Algemeen Draadloze netwerken | Geavanceerd

Verbinding maken via:

BES |EEE 802.11g Wireless LAN USB Card

Deze verbinding hesft de volgende onderdelen nodig:
v EiChem voor Microsoft-netwerken
v E Bestands- en printerdeling voor Microsoftnietwerken

> ¥ /3 305pakketplanner

[C"y Intemet protacol (TCP/IP)
) (e |
Beschrijving

Transmission Control Protocol/Intemet Protocol. Het
standaard-WAN-protocol dat communicatie biedt tussen
verschilende. met elkaar verbonden netwerken

Pictogram in systeemvak weergeven gedurende de verbinding

Eigenschappen voor Internet-protocol (TCP/IP)

Agemeen | Atematieve corfiguratie

|P-nstellingen kunnen automatisch worden toegewezen als het netweri
deze mogelikheid ondersteunt. Als dit niet het geval is, dient u de
netwerkbeheerder naar de geschikte |P-nstelingen te vragen.

> (®iAutomatisch sen [F-adres Iaten toewizen:

() Het volgende IP-adres gebruiken:

() Automatisch sen DNS-serveradres laten toswizen

(0 De volgende DNS-serveradressen gebruiken:

C o< ) |:> s
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Met deze instellingen is de basisfunctionaliteit met de
standaardwaarden van de WLAN-router reeds gegeven.
Als de TCP/IP-instellingen in uw netwerkstructuur (Com-
puter, DSL enz.) anders zijn, dient u de netwerkstruc-
tuur of de WLAN-router anders te configureren. Aanwij-
zingen over TCP/IP-adressering vindt u op pagina 35.

5. CONFIGURATIEPROGRAMMA STARTEN

De computer, waarmee u de configuratie van de
WLAN-router wilt beheren, moet zo ingesteld zijn dat
hij kan communiceren met de WLAN-router. In de fa-
brieksinstellingen (zie Reset, pagina 10) van de
WLAN-router volstaat het de instellingen te kiezen die
beschreven staan op pagina 13.

We bevelen u aan de WLAN-router te configureren via
een computer die aan de LAN-Port aangesloten is. De
WLAN-router laat zich immers ook draadloos configu-
reren. Uw WLAN-router wordt met de Microsoft® In-
ternet Explorer® geconfigureerd:

1. Start Microsoft® Internet Explorer®.

2. Voer in het adresveld het adres
192.168.0.100 in en druk op ENTER, om het
configuratieprogramma te starten:

Q- O KRG L@@ L [)w=[192.168.0.100 a8

3. Voer nu het Wachtwoord medion (fabrieks-
instellingen) in om met de configuratie te starten:

Yerbinding maken met 192.168.0.100 E’E|

LOGIM Enter Password (default is medion, ignore username)

Gebruikersnaam: ﬂ v

[ > Wachtwoord: | ssssss |

[ pit wachtwoord onthouden

:> [ o | [ Annuleren
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4. Selecteer de Taal van uw keuze :

2 54Mbps B02.11g Wireless Router - Microsoft Int... [ ][5

@bl Fertig

: Datei Bearbeiten Ansicht  Favoriten  Extras 2 :,'
: 5 = »
: @ Zurick = | P ] Iﬂ @ 'j ,f" Suchen
: Adresse Ig‘l http:/f192.165.0.100/home/menu.: V! —) Wechselnzu  © Links
~
54Mbps 802.11g Wireless Router
Please select your language
[ German [ 3 Login
Gerrman ]
French
- Metherlands
et
° Internet

6. DE EERSTE INSTALLATIE UITVOEREN

2 Na starten van het configuratieprogramma, klikt u
op Wizard instaleren:

Bestand Bewerken Beeld

@vorige * __/l \ﬂ

A 54Mbps 802.11g Wireless Router - Microsoft Internet Explorer |:”EIE|

Favorieten Extra Help

»

\Ebl -_h /_\* Zoeken ‘:E’ Favorieten

Adres | @] http://192.168.0. 100/home;index.shiml

v| Ganaar | Koppelingen 2

Configuratie

Status

Wizard instaleren

Firmware upgraden

54Mbps 802.11g Wireless Router

Copyright © 1999-2003 Medion, Inc.

I@ Gereed

G Internet

Ingebruikname

15




© Aanwijzing: De installatieassistent
dient voor de basisconfiguratie. U krijgt
meer gedetailleerde instelmogelijkhe-
den, wanneer u de Configuratieopties
(vanaf pagina 20) kiest.

o Volg de aanwijzingen op het scherm. De vooraf
ingestelde waarden werden zo bepaald dat een
eenvoudige configuratie gegarandeerd is. Kies als
eerste optie uw land:

A Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard Landselectie

Inwelk land zal u dit product gebruiken?

MNederland V|

[ =Terug | [ voigendes | [ Annuleren

Copyright @ 1999-2003 Medion, Ine

© Daarna kunt u kiezen of de WLAN-router daadwer-
kelijk als router of als bridge gebruikt zal worden:

) Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard Netwerk setup

Wenst u hettoeganaspunt te gebruiken voor routing of vaor netwerkbruggen?

@) Router configuratie
Met de routing modus kan een netwerk van computers een enkele
Internetverbinding delen door het toegangspunt te gebruiken.

() Brugconfiguratie
Brugmedus configureert het toegangspunt opdat het als een
schakelaar in uw netwerk zou handelen.

[ <Terug | [ volgende> | [ Annuleren

Copyright & 1593-2003 Medion. Inc
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o Vervolgens geeft u het juiste radiokanaal op en
een naam voor het netwerk.

Aanwijzing: In de basisinstelling is de naam van het

draadloze netwerk (SSID) voor elke WLAN client binnen
het bereik van de WLAN-router zichtbaar. U kunt dit on-
der Wireless instellingen — SSID verzenden uitschakelen.

-2 Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard Netwerkidentificatie

Interne radio:
Draadloze netwerknaam (S50} | [li=s] el |
Radiokanaal: | 6 ™

[<Terug] [ volgende = ] [ Annuleren ]

Copyright @ 1999-2003 Medion, Inc

2 Nu bepaalt u of de DHCP-server voor het geven van
dynamische IP-adressen al dan niet geactiveerd
moet worden:

2l Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard DHCP-instellingen

Wilt u dat deze AP een DHCP-server is?

& Ja
O HNee

[<Terug ][ valgende = ] [ Annuleren ]

Copyright @ 1939-2003 Medion, Inc
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2 U kunt nu de instellingen voor uw breedbandinter-
nettoegang (DSL, enz.) configureren:

Aanwijzing: Vraag uw ISP naar de betreffende beno-
digde instellingen.

2 Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard Verbind met WAN

Watwvoor verbinding levert uw ISP7

) StatischIP
> DynamischIP
) PPPOE

& PPTP

@

Ik wens mijn internetverbinding niet te setuppen

[=Terug ] I volgende = & [ Annuleren

Copyright & 1899-2003 Median, Inc

2 Nu kunt u de veiligheidsopties instellen.

S Opgelet: Om misbruiken te voorkomen
dient u, alvorens met gevoelige informa-
tie te werken op uw netwerk, inzicht te
krijgen in de beveiligingsfuncties van uw
WLAN-router (zie pagina 30), in het net-
werk zelf en in het besturingssysteem.

/2 Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard beveiliging

Welke veiligheidsinstellingen verkiest u?
&) Geen beveiliging
¢ Wired Equivalent Privacy (WEP)

() Wi-Fi Protected Access (WPA)
WPA verleent een verbeterde over-the-air encryptie van draadioze
gegevens.

[<TerugJ [ volgende = } [ Annuleren

Copyright ® 1898-2002 Medion, Inc
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o> Kies ,Paswoordbeveiliging gebruiken" en geef

een wachtwoord in, dat toegang verleent tot de

configuratie van de WLAN-router.

2 Aanwijzing: In de oorspronkelijke fa-
briekinstellingen luidt het wachtwoord

op een veilige plaats. Mocht u het

en geef om toegang te verkrijgen op-
nieuw medion in.

medion. Bewaar het nieuwe wachtwoord

wachtwoord vergeten, voer dan een reset
van de WLAN-router door (zie pagina 11)

‘A Basic Setup Wizard - Microsoft Internet Explorer

54Mbps 802.11g Wireless Router

Basis Setup wizard Administrator Paswoord setup

wiltu een paswoord gebruiken om uw AP te beschermen tegen
ongeoorloofde configuratie?

Paswoordbeveiliging gebruiken

Tik het paswoord in dat u wenstte gebruiken om hettoegangspunt te
configureren

Paswoord: =000 |sessas ‘

Paswoord bevestigen: |ssnsas

54Mbps 802.11g Wireless Router

Basis Setup wizard Instellingen bevestigen

Indien uw instellingen juist zijn, klik dan op Finish om de setup te
begindigen.

[{Terug“ ‘Voltooien ] [ Annuleren

Copyright & 1998-2002 Median, Inc
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CONFIGURATIEOQOPTIES

2 Aanwijzing: Om te beantwoorden aan
de regelmatig wijzigende vereisten wat
betreft beveiliging en gebruiksgemak,
werken we voortdurend verder aan onze
producten. Door een upgrade van de
firmware uit te voeren, kan het gebeu-
ren dat bepaalde instelmogelijkhe-
den veranderd, toegevoegd of zelfs
verwijderd worden. Dit is jammer ge-
noeg onvermijdelijk. We trachten steeds
in de mate van het mogelijke te luiste-
ren naar de wensen van onze klanten
om die concreet te verwerken in onze
producten.

2 Aanwijzing: De hierna vermelde
waarden zijn steeds de waarden die in-
gesteld werden bij de originele instel-
ling in de fabriek.

In het configuratiescherm zijn de instelmogelijkheden
verdeeld over 5 groepen : Configuratie, Lokaal Net-
werk (LAN), Wide Area Network (WAN), Wireless en
Veiligheid. Wijzigingen aan instellingen moeten op elke
pagina afzonderlijk bevestigd worden door te klikken
op Overnemen of Toevoegen. Met een klik op Afbre-
ken verlaat u het configuratiescherm waarin u aan het
werken was zonder de eventuele wijzigingen te bewa-
ren. De nieuwe instellingen worden pas actief na her-
starten van de WLAN-router:
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1. CONFIGURATIE

Deze groep bevat twee indicaties die verband houden
met de wezenlijke instellingen van de WLAN-router:

OVERZICHT VAN DE INSTELLINGEN

Hier vindt u een samenvattend overzicht van de huidi-
ge instellingen van de WLAN-router.

IDENTITEIT

Deze pagina toont u de fysische netwerkadressen, de
namen en de overige apparaatgebonden informatie
van de WLAN-router.
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2. LOKAAL NETWERK (LAN)

De instelmogelijkheden binnen dit bereik hebben be-
trekking op zowel de communicatie via kabel als op de
draadloze communicatie binnen het lokale netwerk
van de WLAN-router.

NETWERKINRICHTING

Wijzig de standaardwaarden enkel indien dat vereist
is:

IP adres | 192.168.0.100 |
Subnetmask | 255.255.255.0 |
Gateway [ 0.0.0.0 |

Aanwijzing: Wanneer de DHCP-server geactiveerd is,
moet het IP-adres van de WLAN-router binnen het
adressenbereik van DHCP liggen.

DHCP-SERVER

De WLAN-router beschikt over een geintegreerde
DHCP-server, die IP-adressen beheert en op aanvraag
verstrekt. Hier kunt u die configureren:

GLOBALE INSTELLINGEN

M DHCP Server activeren

DHCP Startadres: [ 192.168.0.100 |
DHCP Eindadres: | 192.168.0.200 |
Netmask: | 255.255.255.0 |
Gateway: | 192.168.0.100 |

Geldigheidsduur (Minuten):

adres controleren: ™

2 Aanwijzing: De volgende instellingen
kunnen enkel gedaan worden, wanneer
de DHCP-server nog niet gestart werd.
Zet de DHCP-server in elk geval eerst in-
actief.
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RESERVERINGEN

In dit menupunt kunt u adressen uit het ingestelde DHCP-
bereik reserveren, om een bepaald apparaat het aangegeven
MAC-adres toe te kennen.

DNS-INSTELLINGEN

Hier kunt u de DHCP-server ertoe aanzetten de DNS-
instellingen naar de clients te zenden.

PORT DOORZENDING

Deze functie wordt gebruikt wanneer u in uw privaat
netwerk een zogenaamde virtuele server installeert.
Een virtuele server wordt als port gedefinieerd.

Alle aanvragen, die naar deze port gaan, worden
doorgezonden naar het apparaat met het overeen-
komstige IP-adres.

3. WIDE AREA NETWORK (WAN)

Er wordt uitgegaan van het gegeven dat aan de WAN aan-
sluiting een DSL- of kabelmodem aangesloten is. Wanneer u
de WLAN-router enkel als gewoon Access Point wilt gebrui-
ken (geen internettoegang), zet deze optie dan op inactief.

VERBINDINGSINRICHTING

Voer hier de instellingen in die nodig zijn om verbinding te
maken met uw ISP (Internet Service Provider):

| WAN Verbinding activeren
® Dynamisch
O Statische IP
O PPPoE
O PPTP

Globale instellingen:
MAC adres | ?2:2?2:22:?2:22 | cClone
Dynamische instellingen:

Hostname | |
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2 Aanwijzing: Dit configuratiescherm
toont verschillende opties naar gelang
van de ingestelde verbindingswijze.

GLOBALE INSTELLINGEN

MAC adres: | 22:22:22:22:22 |

Als instelling vooraf is hier het MAC adres van de
WLAN-router te zien. U kunt een MAC adres klonen,
waarbij u een bepaald adres in het veld kopieert en
bevestigt. U kunt ook klikken op MAC adres klonen,
dan wordt het MAC adres van de computer die de
WLAN-router configureert in de WLAN-router inge-
voerd. Deze instelling kan vereist zijn wanneer uw In-
ternet Provider uw MAC adres bewaart, om gebruik van
de verbinding door meerdere gebruikers uit te sluiten.

DYNAMISCHE INSTELLINGEN

Hostname: | |
Sommige ISP’s vereisen deze optie.

STATIC IP ADDRESS (STATISCH IP ADRES)

Voer hier manueel de waarden in voor WAN-IP-adres,
Subnetmask en Gateway. Uw ISP bezorgt u al deze
gegevens.

DyNAMIC IP ADDRESS (DYNAMISCH IP ADRES)

Bij activering van deze optie worden de gedeelde in-
stellingen van de ISP vooraf ingegeven. Optioneel kan
de volgende waarde veranderd worden:

Host Name (optioneel):
Sommige internetaanbieders vereisen dit gegeven.
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PPP oVER ETHERNET (DSL)

Dit is de standaardinstelling voor de aansluiting van de
WLAN-router aan een DSL-modem.

Gebruikernaam en wachtwoord:
Voer hier uw gebruikernaam en wachtwoord in,
die noodzakelijk zijn voor toegang tot DSL.
Voor de veiligheid verschijnen in het wacht-
woordveld enkel punten of sterretjes.

PPPoE Dienstnaam:
Optioneel. Voer hier de servicenaam in, wan-
neer uw internetaanbieder daarom vraagt.

IP adres:
Optioneel. Voer hier het IP adres in, wanneer
uw internetaanbieder daarom vraagt.

PPPoE Tijdoverschrijding:
definieert de duur van inactiviteit van de inter-
netverbinding in seconden - na afloop van die
duur wordt de verbinding automatisch verbroken.
Zet die tijd op 0 om deze functie uit te schakelen,
of kies onder PPPOE verbindingstype ,automa-
tisch opnieuw verbinding maken".

PPTP

IP adres en Subnetmask:
Geef hier uw persoonlijke IP adres en
subnetmask in, die u van uw ISP toegewezen
gekregen heeft.

Server IP adres:
het IP adres van de PPTP server.

PPTP Konto en Wachtwoord:
Voer hier uw gebruikernaam en wachtwoord in.
Voor de veiligheid verschijnt dit veld leeg, ten-
zij u het wachtwoord wilt wijzigen.
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Verbindings-ID:
Optioneel. ID hier invoeren, wanneer uw ISP
dat vraagt.

Maximale rustduur:
Definieert de duur dat de verbinding niet ge-
bruikt wordt, waarna de verbinding automa-
tisch verbroken wordt. Zet die duur op 0 om de-
ze functie uit te schakelen, of kies ,,automatisch
opnieuw verbinding maken".

4. WIRELESS INSTELLINGEN

Hier worden de instellingen voor de draadloze com-
municatie gemaakt:

Zenderinstellingen:
Toelatingen: ETSI (Europa)
IAPP: [ (Beschikbaar bij gebruik van een RADIUS server)

Interne Zender:
Naam van het draadloze

Netwerk (SSID): | Medion |

Frequentieband: 2.4 GHz (Mixed) Wisselmethode...

Radiokanaal: E

PRISM Nitro™: | Maximum |
SSID uitzenden: M

ZENDERINSTELLINGEN

Kies bij de allereerste inrichting het land waar de
WLAN-router gebruikt wordt. Op die manier garan-
deert u dat enkel de frequenties vrijgegeven worden
voor gebruik door de modem die bij nationale wet ge-
bruikt mogen worden in dat land.
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INTERNE ZENDER

NAAM VAN HET DRAADLOZE NETWERK (SSID)

Wordt gebruikt om uw Wireless LAN (WLAN) te identi-
ficeren. Clients kunnen vrij bewegen van en naar ver-
schillende WLAN-routers wanneer die dezelfde SSID
hebben (roaming).

FREQUENTIEBAND

De WLAN-router kan in drie verschillende bandbreed-
tes gebruikt worden:

G only = 54 Mbps, (802.119)

Een puur 802.11g net met een snelheid van gege-
vensoverdracht van 54 Mbps bruto. Alle 802.11g cli-
ents communiceren met dezelfde gegevenssnelheid,
afhankelijk van de afstand.

B only = 11 Mbps (802.11b)

Een 802.11b net met een snelheid van gegevensover-
dracht van 11 Mbps bruto. Alle 802.11b clients commu-
niceren met dezelfde gegevenssnelheid. Ook 802.11g
compatibele clients communiceren met 11 Mbps.

Mixed = beide modi worden ondersteund

Mixed stelt een gemengd net ter beschikking, waarin
54Mbps en 11Mbps standaarden dezelfde radiofre-
quenties delen en met elkaar kunnen communiceren.
Deze modus garandeert de regressieve compatibiliteit
met 802.11b. Pure 54Mbps clients communiceren op
volle snelheid met elkaar.

2 Aanwijzing: ten gevolge van bepaalde
kenmerken van de locatie en gebeurlij-
ke hindernissen voor de radiostralen
kan de daadwerkelijke snelheid lager
liggen dan de theoretisch mogelijke
waarden (Autofallback).
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RADIOKANAAL

De toegelaten radiokanalen reiken van 1 tot 13 (Voor-
af ingesteld op kanaal 6). Gebruiksbeperkingen vindt u
op pagina 7.

PRISM NITRO™ MODUS

Het gebruik van 802.11b clients in 802.11g netwerken
leidt normaliter tot zwakkere prestaties bij 802.11g
clients. De WLAN-router beschikt over een nieuwe
technologie die dat verlies van prestaties voorkomt.
Inschakelen van de Nitro™ / Turbo Modus in gemeng-
de netwerken wordt ten zeerste aanbevolen omdat dit
zorgt voor snellere en stabielere netwerken en net-
werkprestaties.

SSID zZENDEN

Wanneer deze optie niet gekozen is, wordt de naam
van de WLAN-router niet doorgezonden. Clients kun-
nen zich dan enkel aanmelden wanneer ze de namen
kennen en die manueel ingeven.

WDS LINKS

Met het draadloze verdeelsysteem (WDS) breidt u de
reikwijdte van uw netwerk uit zonder daarvoor extra
kabels te moeten plaatsen. De fysieke netwerkverbin-
ding tussen de afzonderlijke Access Points gebeurt
uitsluitend via radiostralen. Zodra de WDS instellingen
opgeroepen worden, verschijnt een lijst van beschik-
bare Access Points. Markeer in het linker veld het WDS
compatibele Access Point waarmee de WDS verbinding
gemaakt moet worden. Daarna slaat u de instellingen
op. Herhaal deze procedure zo vaak als nodig is in uw
concrete netwerksituatie. Pas daarna kan de WDS link
daadwerkelijk gemaakt worden.

Er bestaat ook de mogelijkheid het MAC adres van een
Partner Access Point manueel in te voeren. Klik daar-
voor op WDS verbinding toevoegen en geef het MAC
adres van de betreffende Access Points in. Herhaal
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deze procedure zo vaak als nodig is in uw concrete
netwerksituatie. Pas daarna kan de WDS link daad-
werkelijk gemaakt worden. Er kunnen maximaal acht
WDS links gelijktijdig gebruikt worden.
CONFIGURATIE VAN EEN WDS-LINK

De betreffende Access Points moeten ...

.. met hetzelfde radiokanaal werken en dezelfde
modulatiewijze (802.11g /11b of gemengd) ge-
bruiken.

. binnen bereik van het radiosignaal liggen.

. het MAC adres van beide Access Points moet in de
tabel staan (geldt voor alle partners)

. een eenduidig IP adres hebben.

WI-FI TESTPAGINA

Deze parameters mogen ongewijzigd gelaten worden.
Hier kunnen wel veranderingen aangebracht worden
voor tests volgens de Wi-Fi certificeringrichtlijnen.
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5. VEILIGHEID IN HET NETWERK

U vindt hier vele mogelijke manieren om uw netwerk
te beveiligen tegen toegang door onbevoegden.

WIRELESS VEILIGHEIDSINSTELLINGEN
(802.1x netwerk-authenticatie configureren)

AccEess CoNTROL LisT (ACL)

De controle van de MAC adressen maakt het mogelijk
toegangsrechten te definiéren voor verschillende ge-

bruikers. U kunt een bepaald MAC adres toegang ver-
lenen of weigeren. Deze instellingen worden aanhou-
dend bewaard.

RADIUS SERVER

De RADIUS (Remote Authentication Dial-In User Ser-
vice) speelt een doorslaggevende rol in het centrale
beheer van een netwerk. De dienst stuurt uiteenlo-
pende mechanismen aan aangaande authenticatie,
beheert de aangemelde netwerkgebruikers en beschikt
over procedures voor noodsituaties enz.. RADIUS
maakt bovendien het beheer van gebruikerprofielen
mogelijk in een centrale gegevensbank waarvan alle
gebruikers van op afstand gebruik van kunnen maken.
De RADIUS server controleert de ingevoerde gegevens
van de gebruiker en de gegevens van de WLAN-router
en garandeert dat de gebruiker die op de WLAN-router
geraakt daarvoor ook de nodige bevoegdheden heeft.
De instellingen voor de RADIUS-functies in uw WLAN-
router zijn zeer eenvoudig. Voer het betreffende IP-
adres en portadres (normaliter 1812) van de RADIUS
server in. Voer ook de geheime code in het overeen-
komstige veld in.

Invoer als 802.1x client vereist de activering van een
RADIUS server. Windows®XP beschikt reeds over de
802.1x functionaliteit en kan bijgevolg onmiddellijk
gebruikt worden in combinatie met een Radius server.
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Indien u een Radius server gebruikt staan u bovendien
ook nog de andere instelmogelijkheden onder 802.1x
Security ter beschikking.

WIRED EQUIVALENT PRrRIVACY (WEP)

Gebruik deze beveiligingsstandaard om een minimaal
veiligheidsniveau te kunnen garanderen voor uw
WLAN. Wanneer u 64 of 128 Bit WEP activeert, dan
moet u een WEP code kiezen. Wanneer u een 128 bit
code gebruikt, dan heeft u een opeenvolging van 26
karakters nodig (Hexadecimaal: toegelaten letters A-F
/ cijfers 0-9), voor 64 bit heeft u 10 karakters nodig.
Voer de code manueel in alle clients/hosts in. Vergelijk
in elk geval nauwkeurig de invoer in de WLAN-router
en in de clients.

802.1X SECURITY

Deze instellingen zijn enkel beschikbaar in combinatie
met een RADIUS server.

W1-F1 PROTECTED ACCESS (WPA)

WPA is momenteel één van de veiligste methodes om
uw draadloos netwerk te beschermen tegen ongeoor-
loofde toegang. Wi-Fi Protected Access™ staat voor
een specificatie in meerdere stappen.

De methode werd als tussenstap ingevoerd en loste op
die manier de meest bekende veiligheidslacunes op
die samenhangen met door WEP codes beveiligde
netwerken. Om de zwaktes van WEP aan te pakken
werd dan het zogenaamde TKIP-protocol (Temporal
Key Integrity) ingevoerd.

Bedrijven die een authenticatieprocedure gebruiken op
basis van RADIUS, kunnen WPA met 802.1x (WPA-EAP
/ Enterprise Mode) gebruiken. Thuisgebruikers en klei-
ne kantoren kunnen WPA zonder 802.1x (WPA-PSK /
Pre-Shared Key) gebruiken, om de veiligheid van hun
draadloos netwerk te verbeteren.
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WPA - Pre-Shared Key Mode:

In tegenstelling tot RADIUS Authenticatie gebruiken
systemen met WPA-PSK een geheim wachtwoord.
Definieer een wachtwoord en druk op toevoegen. Zo
legt u een pre-shared key vast voor de WLAN-router,
kopieer die Key vervolgens naar het WPA-PSK veld
van uw client-computer.

Enkel een verdeelde code kan gebruikt worden. De
authenticatie en encryptie volgen automatisch. Een
verdeelde code geldt slechts zolang ze veilig blijft en
niet gekend is door een derde partij.

WPA - RADIUS Modus:

Wanneer u met een systeem op basis van RADIUS
werkt, wordt voor de authenticatie een EAP (Extensi-
ble Authentication protocol) protocol met een nieuwe
encryptiemethode (TKIP) gebruikt.

Is WEP in de Primary Settings / WLAN Security /

WEP niet geactiveerd, dan heeft WPA automatisch een
dynamische WEP encryptie (TKIP) -> dan wordt ge-
dwongen gebruik gemaakt van 802.1x, die een tijd- of
hoeveelheidgebonden encryptiewissel mogelijk maakt.
In het andere geval wordt WEP (TKIP) op basis van de
WEP instellingen gebruikt.

FIREWALL

De geintegreerde Firewall is een softwaretoepassing
die de toegang tot WAN en de toegang van op het
WAN beperkingen oplegt. Op die manier wordt toe-
gang door onbevoegden vermeden. In de standaardin-
stelling is de Firewall niet actief. De administrator kan
regels opstellen, om de mate van beveiliging door de
firewall in te stellen.

De standaard ingegeven waarden zijn ofwel de alge-
mene toegang verlenen ofwel de algemene toegang
weigeren.

Via regels kan men niet bepalen wat moet gebeuren in
geval van onbevoegde toegang. Hier kan de uitzonde-
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ringsregel in bepaalde gevallen de standaardinstelling
overschrijven.

2 Aanwijzing: Vooraleer de instellingen
van de Firewall veranderd kunnen wor-
den, moet de firewall op Niet actief (di-
sabled) gezet worden. Vergeet deze
wijziging niet te bevestigen.

BESCHRIJVING VAN DE STANDAARDINSTELLINGEN

Input: Het verkeer dat via WAN op de WLAN-router
komt.

Output: Het verkeer dat via de WLAN-router naar het
WAN gaat.

Forward: Het verkeer dat via de WLAN-router gaat.

REGELS GEBRUIKEN

Wanneer u met standaardinstellingen werkt, kunt u
met regels speciale bevoegdheden verlenen. Plan de
Firewall zorgvuldig en documenteer alles in verband
ermee.

Kies het verkeertype (Input, Output of Forward) en
wijs elk een nummer toe om hun regel te identificeren.
Bepaal nu de doel- en/of zendadressen. Aansluitend
kunt u het protocol of de port definiéren en vastleggen
of het gegevenspakket ...

- doorgelaten (accept),

- zonder commentaar geblokkeerd (drop),
- met aanwijzing geblokkeerd (reject)

- of enkel geteld mag worden (continue).

Configuratieopties 33




ONBEVOEGDE TOEGANG

Hier kunt u een wachtwoord toekennen dat toegang tot
de configuratie van de WLAN-router mogelijk maakt.

2 Aanwijzing: In de opleveringstoestand
(fabrieksinstellingen) luidt het wachtwoord
medion. Bewaar het nieuwe wachtwoord
op een veilige plaats. Als u het vergeet,
voer dan een Reset uit (zie pagina 10) en
vervolgens logt u gewoon opnieuw met
het originele wachtwoord medion aan.
Gelieve er rekening mee te houden dat
een Reset van de WLAN-router alle instel-
lingen terug op de originele fabriekswaar-
den zet. Alle door u aangebrachte wijzi-
gingen gaan daarbij verloren.
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BIJLAGE

TCP/IP ADRESSEN EN SUBNETMASK

Elk apparaat dat deel uitmaakt van het netwerk heeft
een eenmalige TCP/IP adres nodig om zonder enige
twijfel geidentificeerd te kunnen worden. Een TCP/IP-
adres bestaat uit vier getallen, die met een punt van
elkaar gescheiden zijn. Aangezien al die getallen tus-
sen 0 en 255 kunnen liggen, is er een enorm aantal
TCP/IP-adressen.

Om het gegevensverkeer te vereenvoudigen en om er
structuur in te kunnen brengen, worden deze adressen
in kleine bereiken (subnetwerken) verdeeld. Voor deze
verdeling maakt men gebruik van het Subnetmask, dat
aangeeft welk deel van het adres, te beginnen van links,
het Netwerkbereik vastlegt, en welk deel het Appa-
raatadres vastlegt. Het netwerkbereik wordt principieel
met 255 aangeduid, het apparaatbereik met 0.

VVoorbeeld:

IP adres I1921680
Subnetmask | ZEENAEEWER.0 |

Het zwart gemarkeerde bereik is dus het netwerkbe-
reik, het witte is het apparaatbereik.

Hier bevindt zich dus het apparaat 100 in het netwerk
192.168.0. Het apparaat kan enkel met de apparaten
communiceren, die zich in hetzelfde netwerk
192.168.0 bevinden.

Heeft bij wijze van voorbeeld een ander apparaat het
adres 192.168.1.100 (Subnetmask: 255.255.255.0),
dan bevindt het apparaat zich in een ander netwerk-
bereik (192.168.1). Het kan dus niet direct com-
municeren met het apparaat uit het netwerk
192.168.0.
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(GERESERVEERDE IP-ADRESSEN

Er worden drie adresbereiken gereserveerd, die voor-
zien zijn voor de opbouw van de interne netwerkstruc-
turen (Intranet). Deze adressen worden niet gebruikt
voor internet (x = getal van 0-255) :

10.x.x.x / Subnetmask 255.0.0.0 (class A)

172.16.x.x / Subnetmask 255.255.0.0 (class B)
192.168.x.x / Subnetmask 255.255.255.0 (class C)

KLANTENDIENST

FOUTEN EN MOGELIJKE OORZAKEN
Geen toegang via WAN tot internet

» Controleer uw verbindingsinstellingen voor de
WAN toegang en controleer zo nodig daarna
ook nog de veiligheidsinstellingen.

Geen toegang tot de configuratie van de WLAN-router

¥ Controleer de netwerkconfiguratie van het ap-
paraat, waarmee u de configuratie van de
WLAN-router wil uitvoeren. In geval u het IP-
adres (zie pagina 35) of het wachtwoord van de
WLAN-router veranderd heeft en het zich niet
meer kunt herinneren, voer dan een Reset (pa-
gina 10) van de WLAN-router uit.

De configuratiepagina’s worden foutief afgebeeld in de
Browser, er ontbreken links.

» Gebruik een andere Browser. We bevelen een re-
cente versie van Microsoft Internet Explorer aan.
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